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é ISTANBUL FidyE YEIZIlI[TI NEdiI"?

v GALATA UNIVERSITESI

Fidye yazilim, kiiti niyetli bir yaziim tiiridiir ve bilgisayar kullameilarinin dosyalarini veya sistemlerini kilitleyerek
erisimi engeller.

Bu tiir yazihimlar genellikle e-posta ekleri, zararl baglantilar veya giivenlik agiklarim kullanarak bilgisayarlara
bulasir.




ﬁ ISTANBUL Fidye Yaziimdan Korunma Yantemleri
v GALATA UNIVERSITES!

Yazihmlari ve isletim Sistemlerini Giincel Tutun: Yaziim gincellemeleri ve yamalari, bilgisayarinizdaki giivenlik
agiklarim kapatmanin dnemli bir yoludur. isletim sisteminizi, tarayicilarimzi, uygulamalariniz ve diger yazilimlar:
diizenli olarak giincelleyin.




ﬁ ISTANBUL Fidye Yazilimdan Korunma Yintemleri
v GALATA UNIVERSITESI

Giiglii Giivenlik Yazihmlar1 Kullamn: Giivenlik yaziimlari, bilgisayarimizi fidye yaziimlarina karsi korumanin ilk
savunma hattidir. Givenilir bir antiviris programi ve giivenlik duvari kullanarak bilgisayarimzi siirekli olarak tarayin
ve koruyun.




ﬁ ISTANBUL Fidye Yaziimdan Korunma Yantemleri
v GALATA UNIVERSITES!

Giiglii Parolalar Kullanin: Zayif parolalar, fidye yazilimi saldirilarina karsi savunmasiz birakabilir. Giiglii ve karmasik
parolalar kullanarak hesaplarinizi koruyun ve miimkiinse gift faktdrli kimlik dogrulama kullanin.




ﬁ ISTANBUL Fidye Yaziimdan Korunma Yantemleri
v GALATA UNIVERSITES!

Bilinmeyen E-posta ve Baglantilardan Kagimin: Bilinmeyen veya siipheli e-posta eklerini veya baglantilarini
tiklamaktan kagimin. Saldirganlar genellikle kurbanlarin kandirmak igin sahte e-postalar ve zararli baglantilar
kullanirlar.




ﬁ ISTANBUL Fidye Yaziimdan Korunma Yantemleri
v GALATA UNIVERSITES!

Yedekleme Yapin: Dosyalarinizin yedeklerini diizenli olarak alin ve bunlari giivenli bir yerde saklayin. Eger fidye
yazilimi saldirisina ugrarsaniz, verilerinizi kurtarmak igin yedeklerinizi kullanabilirsiniz.
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& LI Fidye Yazilimi Saldirisi Oldugunda Ne
v GALATA UNIVERSITESH Yapmaliyiz?

Eger fidye yazilim saldirisina ugrarsaniz, panige kapilmadan asagidaki adimlart izleyin:
Rilgisayarinizt hemen kapatin ve ag baglantinizi kesin.

e  hiivenilir bir giivenlik uzmamina veya kurulusuna basvurun.

e Fidye ademekten kagimin, giinkii bu saldirganlarin gelecekte daha fazla fidye talep etmesine yol agabilir ve
dosyalarimizin kilidini agmayi garanti etmez.

e [Dosyalarimzin yedeklerini kullanarak verilerinizi kurtarmaya galisin,

e [layiilgili yetkililere bildirin ve sug sikayetinde bulunun.
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